Anleitung zur Installation Zertifikate fiir MIKIS ]7Tl.5

Thiringer Landesamt

ab 15. Oktober 2025 N fir Statistik

Voraussetzung:

Fir die Zertifikatsinstallation diirfen Sie noch nichtim VPN eingewahlt sein, d. h. die
Anwendung ,,Cisco Secure Client“ darf nicht gestartet bzw. der VPN verbunden sein.

Nicht starten (bzw. falls gestartet nicht einwahlen): (,.9

Gisco Secure Glient:

Zertifikatsinstallation:

Q

Start der Anwendung ,Mikis Video Anleitung®:
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Hier alles zur Anmeldung in Text und Bild.

Klicken Sie auf das PLUS-Symbol um einen neuen Browser-Tab zu 6ffnen und geben Sie in
der Adresszeile die URL: https://statistik.thueringen.de ein.
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Klicken Sie auf ,, Zertifikatsdatei MIKIS“ auf der Rechten Seite.
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Dadurch gelangen Sie auf die Download-Seite fiir die Zertifikatsdateien.
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Jetzt beginnt der eigentliche Download und die Installation der bendtigten Zertifikate. Leider
funktioniert der automatische Import nicht, sodass der Zertifikatsspeicher fiir das Zwischen-
und Stammzertifikat jeweils manuell ausgewahlt werden muss. Hierbei ist darauf zu achten,
dass das jeweilige Zertifikat in den daflir vorgesehenen Zertifikats-Speicher des Windows-
Betriebssystems importiert wird.



Klicken Sie auf den Button ,,Zwischenzertifikat“ - dadurch erscheint oben rechts ein
Hinweisfenster mit einer Warnmeldung. Diese bestatigen Sie bitte durch Klick auf
,Beibehalten“
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Hier kinnen Sie das Zertifikat downloaden:

Bibliothek
B Zwischenzertifikat B Stammzertifikat [, Anleitung
DOWNLOADS zwischenzertifikat_doi-ca-13.crt tifikat_pcal-ver g-23.crt
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Downloads
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Haben Sie Fragen, dann wenden Sie sich an:

Frau Roy Géring

Thiringer Landesamt fir Statistile

Referat 31 Bevélkerungs- und Haushaltsstatistiken
Tel.: 0361 57331-9484

E-Mail: Roy.Goering@statistik.thueringen.de

@ Thiiringer Landesamt fiir Statistik, Europaplatz 3, 99091 Erfurt - Postfach 900163, 99104 Erfurt

Dadurch wird die Datei heruntergeladen. Klicken Sie jetzt auf ,,Datei 6ffnen®
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Hier konnen Sie das Zertifikat downloaden:

Biblicthek
B Zwischenzertifikat B stammzertifikat [, Anleitung
DOWNLOADS zwischenzertifikat_doi-ca-13.crt tifikat_pcal-ver g-23.crt
Offentlicher Schlissel des TLS Grofe: 3 KB Grofke: 3 KB
Downloads

wvon nitzlichen Programmen
Haben Sie Fragen, dann wenden Sie sich an:

Frau Roy Gdring

Thiringer Landesamt fiir Statistik

Referat 31 Bevilkerungs- und Haushaltsstatistiken
Tel.: 0361 57331-9484

E-Mail: Roy.Goering@statistik.thueringen.de

© Thiringer Landesamt fiir Statistik, Europaplatz 3, 99091 Erfurt - Postfach 9001 63, 99104 Erfurt

Sollte die Anzeige zu den Downloads verschwunden sein, konnen Sie das Menii durch Halten
der Taste ,STRG" und Driicken der Buchstaben-Taste ,,J“ auf der Tastatur wieder anzeigen
lassen (Tastenkombination [STRG]+[J]). Wenn dies nicht funktioniert ist ggf. das Browser-
Fenster nicht ausgewahlt. In diesem Fall klicken Sie mit der Maus an irgendeine freie Stelle
des Fensters.



Klicken Sie auf ,,Zertifikat installieren

Zertifikat

etails Zertifizierungspfad

- B Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+ Alle Anwendungsrichtlinien

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir: DOICA 13

Ausgestellt von: PCA-1-Verwaltung-23

Giiltig ab 03.11,2024 bis 05, 11,2030

Zertifikat installieren... Ausstellererklérung

oK

In der Regel sollte die Auswahl ,,Aktueller Benutzer* bereits aktiv sein.
Falls dies nicht der Fall ist, wahlen Sie bitte diesen Punkt durch Klick
in den kleinen Kreis vor dem Text aus.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauensiisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstele ausgesteltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer

Ein Zer ist der ch, in dem Zertifikate

gespeichert werden.
Speicherort
(®) Aktueller Benutzer

O Lokaler Computer

icken Sie auf “Weiter", um den Vorgang fortzusetzen.

Abbrechen

Wahlen Sie ,Alle Zertifikate in folgendem Speicher speichern“ durch Klick in den kleinen
Kreis vor dem Text aus und Klicken Sie anschlieffend auf den Button ,Durchsuchen...

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Viindows kann automatisch einen Zertifikatspeicher auswihlen, oder Sie ksnnen einen
Speicherort fiir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(® Alle Zertifikate in folgendem Speicher speicherm
Zertifikatspeicher:

Durchsuchen.

Abbrechen




Da es sich um das Zwischenzertifikat handelt wahlen Sie durch Klick auf den Text
~Zwischenzertifizierungsstellen“ aus, sodass dieser Blau markiert ist und Klicken
Sie anschlieffend auf den Button ,,0K“

Zertifikatspeicher auswahlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

| Eigene Zertifikate ~
| Vertrauenswirdige Stammzertifizierungs:

| Organisationsvertrausn

il 2 wischenzertifizierungsstellen

| Active Directory-Benutzerobjekt

1 Vertranenewiirdine Heraneneher

[ Physischen Speicher anzeigen

Abbrechen

Wenn Sie diese Schritte so ausgefiihrt haben ist jetzt , Alle Zertifikate in folgendem Speicher
speichern® aktiv und unter Zertifikatsspeicher steht ,,Zwischenzertifizierungsstellen®. Sie
konnen das Fenster nun mit Klick auf ,Weiter® bestatigen.

Sollte dies bei lhnen nicht der Fall sein kdnnen Sie die oben genannten Schritte wiederholen
und die beschriebene Auswahl treffen.

Zertitiiatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifiate gespeichert werden,

Windows kann automatisch einen Zertifkatspeicher auswahien, oder Sie konnen einen
Speicherort firr die Zertifikate angeben.

O zertfkatspeicher automatisch auswshlen (auf dem Zertfikattyp basierend)

@ Alle Zertifikate in folgendem Speicher speichem
Zertifikatspeicher:
‘ Zwischenzertifizierungsstellen ‘ [Durchsuchen...

Abbrechen

Jetzt bekommen Sie die ausgewahlten Aktionen noch -

einmal zusammengefasst. Sie konnen nun auf den
Button ,Fertig stellen“ klicken Fertigstellen des Assistenten

NaCh einem ku rzen Moment erSCheint nOCh eine :lEUahIl&rEErhﬁk&E&‘é\mEr Zwischenzer tifizierungsstellen
Erfolgsmeldung die Sie mit Klick auf den Button o
»,OK“ betatigen konnen.

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich,

Fertig stellen Abbrechen




Nun muss noch das Stammzertifikat heruntergeladen und importiert werden. Die Schritte
sind ahnlich, fir dieses Zertifikat muss allerdings ein anderer Zertifikatsspeicher ausgewahlt
werden.

Fur den Download klicken Sie auf den Button ,,Stammzertifikat“. Auch hier erscheint wieder
der Warnhinweis bei dem Sie bitte auf ,,Beibehalten* klicken.
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Haben Sie Fragen, dann wenden Sie sich an:
Frau Roy Goring

Thiiringer Landesamt fiir Statistik

Referat 31 Bevolkerungs- und Haushaltsstatistiken
Tel.: 0361 57331-9484

E-Mail: Roy.Goering@statistik.thueringen.de

© Thiringer Landesamt fiir Statistik, Europaplatz 3, 39091 Erfurt - Postfach 20 01 63, 83104 Erfurt

Nach dem Bestatigen konnen Sie auch hier fiir den Downlaod der Stammzertifikatsdatei auf
,Datei offnen“ klicken.

(Erinnerung: Tastenkombination [STRG]+[J] falls das Menii verschwindet.)
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Haben Sie Fragen, dann wenden Sie sich an:

Frau Roy Gdring

Thuringer Landesamt fur Statistik
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Klicken Sie auf ,,Zertifikat installieren

"aligemein } petails Zertifizierungspfad

L= a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

*0.4.0,127.0.7.3.6.1.1. .4
» Alle Anwendungsrichtfinien

*WWeitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  PCA-1-Verwaltung-23

Ausgestellt von: PCA-1-Verwaltung-23

Giiltig ab 01.12.2022 bis 01.01.2033

Ausstellererkl&rung

Treffen Sie die Auswahl ,Aktueller Benutzer“ (sollte bereits vorausgewahlt sein)
und Klicken Sie auf den Button ,Weiter“.

Willkommen

Dieser Assistent hilft Innen beim Kopieren von Zertfikaten, Zertifikatvertrauensisten und
Zertifikatssperrlisten vom Datentrager in den Zertificatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer
Ein it der in dem Zertifikate

gespeichert werden.
Speicherort
(@) Aktueller Benutzer

() Lokaler Computer

cken Sie auf ‘Weiter", um den Vorgang fortzusetzen,

Abbrechen

Treffen Sie die Auswabhl , Alle Zertifikate in folgendem Speicher speichern®
und Klicken Sie auf den Button ,,Durchsuchen...”

Zertifikatspeicher
Zertifkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifikate angeben.

QO zertfkatspeicher automatisch auswahlen (auf dem Zertifiattyp basierend)
(@) Alle Zertifikate in folgendem Speicher speichern

[ | o

Weiter Abbrechen




Dieses Mal wahlen Sie bitte ,Vertrauenswiirdige Stammzertifizierungsstellen“ aus,
sodass die Auswahl Blau markiert ist und Klicken Sie auf den Button ,, 0K*“.

Zertifikatspeicher auswahlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

| Eigene Zertifikate ~
Bl Vertrauenswiirdige Stammzertifizierungs

| Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Active Directory-Benutzerobjekt

1 Wertrananawiirding Haranznshear

[ Physischen Speicher anzeigen

sbtrechen

Danach sollte bei Zertifikatsspeicher, Vertrauenswiirdige Stammzertifizierungsstellen“
stehen. In dem Fall konnen Sie auf den Button ,Weiter* klicken. Falls dort ein anderer
Zertifikatsspeicher steht, konnen Sie durch erneutes Klicken auf ,,Durchsuchen...“ den
richtigen Speicher auswahlen.

Zertifikatspeicher

Zer sind che, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kannen einen
Speicherort fur die Zertifikate angeben.

(O Zertfikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern

Zertifiatspeicher:

[Ver irdlige Stammzerti iy

= _

Beim nachsten Fenster mit der Zusammenfassung Fertigstellen des Assistenten
klicken Sie bitte erneut auf » Fertig Stellen“- Das Zertifikat wird importiert, nachdem Sie auf Fertig stelen” geklickt haben

Sie haben folgende Enstelungen ausgewahit:
Vom Benutzer gewshlter Zertifikatspeicher
Inhalt

er
Zertfikat

Nach kurzer Zeit sollte dann wieder die Erfolgsmeldung
erscheinen, welche Sie mit Klick auf den Button ,,0K“
bestatigen konnen.

Zertifikatimport-Assistent

o Drer Importvorgang war erfolgreich.,

Fertig stellen Abbrechen

Sie haben jetzt sowohl das Zwischenzertifikat als auch das Stammezertifikat erfolgreich
importiert. Nach Aufbau des VPN via Cisco Secure Client sollte die Kommunikation mit der
MIKIS Fachanwendung nun wieder fehlerfrei funktionieren.



